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Science Pub Quiz

Frage

Welcher Wochentag ist in 699 Tagen? J
(A) Samstag (B) Sonntag

(C) Montag

(D) Dienstag
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Frage

Welcher Wochentag ist in 699 Tagen?

(D) Dienstag

DA
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Science Pub Quiz

Frage

Wie lange dauert es, auf einem handelsiiblichen Computer eine
Primzahl mit 1200 Stellen zu finden?

|
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Science Pub Quiz

Frage

Wie lange dauert es, auf einem handelsiiblichen Computer eine
Primzahl mit 1200 Stellen zu finden?

(A) einige Mikrosekunden (B) einige Sekunden

(C) einige Minuten (D) einige Stunden
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Science Pub Quiz

Frage

Wie lange dauert es, auf einem handelsiiblichen Computer eine
Primzahl mit 1200 Stellen zu finden?

(A) einige Mikrosekunden (B) einige Sekunden

(C) einige Minuten
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Science Pub Quiz

Frage

Wie lange dauert es, auf einem handelsiiblichen Computer eine
Primzah!l mit 1200 Stellen zu finden?

(A) einige Mikrosekunden _

(C) einige Minuten
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Science Pub Quiz

Frage

Wie lange dauert es in ungiinstigen Fallen, auf einem
handelsiiblichen Computer die Primfaktorzerlegung einer Zahl mit
500 Stellen zu finden?
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Science Pub Quiz

Frage

Wie lange dauert es in ungiinstigen Fallen, auf einem
handelsiiblichen Computer die Primfaktorzerlegung einer Zahl mit
500 Stellen zu finden?

(A) einige Stunden (B) einige Tage

(C) einige Jahre (D) einige Tausend Jahre
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Science Pub Quiz

Frage

Wie lange dauert es in ungiinstigen Fallen, auf einem
handelsiiblichen Computer die Primfaktorzerlegung einer Zahl mit
500 Stellen zu finden?

(B) einige Tage

(D) einige Tausend Jahre
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Science Pub Quiz

Frage

Wie lange dauert es in ungiinstigen Fillen, auf einem
handelsiiblichen Computer die Primfaktorzerlegung einer Zahl mit
500 Stellen zu finden?

(B) einige Tage



Grundlegendes Ziel

Ubermittle eine Nachricht so, dass ein AuBenstehender sie nicht
entschliisseln kann.
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Grundlegendes Ziel

Ubermittle eine Nachricht so, dass ein AuBenstehender sie nicht
entschlisseln kann.

Alice Bob
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Bilder: Wikipedia. Zimmermann-Telegramm: Gemeinfrei; Enigma: CC BY-SA
Benutzer: JochenF u.a.; Personalausweis: Gemeinfrei.
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WICHTIGE INFORMATIONEMN 11

5-128 Ziffern verschlisselt.
Sie hier finden

telen wi |n:'-='| mit RH‘ 2

auf unseremn |F:t—|'.-.—| Iu-! indet, maglich.
'-;al'-:.r- Schliissel zu erhalten, folgen Sie einem der folgenden Links:
({6dtxggamdcrvbrra.tor2web. on
[ /6dtxggamdorvirrb.onion.tof 7
p:f/bdtxggamdorvbrrb.onion.caby

rfigbar sein, folgen Sie den folgenden Schritten:
und installieren diesen: https://w
Installation und warten

torproject.org/
ie Initialisieruns

Ihre personliche Identifizierungs-I0 lautet: 7D



Quiz Grundfrage der Kryptographie Schliisseltausch Rechnen mit Resten

Monoalphabetische Verschliisselung: Jeder Buchstabe wird durch
einen anderen Buchstaben ersetzt, und zwar immer durch
denselben.
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Monoalphabetische Verschliisselung: Jeder Buchstabe wird durch
einen anderen Buchstaben ersetzt, und zwar immer durch

denselben.
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Leicht zu knacken durch “Haufigkeitsanalyse”.
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Monoalphabetische Verschliisselung: Jeder Buchstabe wird durch
einen anderen Buchstaben ersetzt, und zwar immer durch

denselben.
a b c d e f g h i j k I m n o
FRZEGAUBU CKOSD X |

Leicht zu knacken durch “Haufigkeitsanalyse”.

Moderne Verfahren (computerbasiert): DES, AES. Dazu wird ein
gemeinsamer “Schliissel” vereinbart.
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Public-Key-Kryptographie

Seit Mitte der 1970er Jahre wurden mehrere Verfahren erfunden,
bei denen kein vorheriger Schliisseltausch notwendig ist.
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Public-Key-Kryptographie

Seit Mitte der 1970er Jahre wurden mehrere Verfahren erfunden,
bei denen kein vorheriger Schliisseltausch notwendig ist.

W. Diffie M. Hellman R. Rivest, A. Shamir, L. Adleman

Bilder 1, 2: Wikipedia. Whitfield Diffie: CC-BY, W. Diffie/SUN; Martin
Hellman: CC BY-SA M. Hellman;

3: http://www.ams.org/samplings/feature-column/fcarc-internet



Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:
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Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

v

Sind p1, p2 groBe Primzahlen, so ldsst sich das Produkt N = p1p»
leicht berechnen (“schriftliche Multiplikation™).
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Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

v

Sind p1, p2 groBe Primzahlen, so ldsst sich das Produkt N = p1p»
leicht berechnen (“schriftliche Multiplikation™).

Ist nur n bekannt, so sind die Primfaktoren p; und p, bestimmt
(“eindeutige Primfaktorzerlegung”), aber in der Regel nicht leicht
zu finden.




Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

Beispiel

257 - 379 =

DA



Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

Beispiel

257 - 379 = 97403

DA



Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

Beispiel

257 - 379 = 97403
Beispiel

95567 =

DA



Grundprinzip: Mathematische EinbahnstraBen

Es gibt mathematische Rechnungen, die leicht durchzufiihren, aber
schwer umzukehren sind:

Beispiel

257 - 379 = 97403
Beispiel

95567 = 227 - 421

DA
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Vertauschbare Maschinen
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Vertauschbare Maschinen




Diffie-Hellman-Schlisseltausch

Offentliche Daten: x, die “Bauart” der Maschinen.
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Diffie-Hellman-Schlisseltausch
Alice
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X
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Diffie-Hellman-Schlisseltausch
Alice

-

5 I
X
berechne + iibermittle A(x)

Bob

Eve: x
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Diffie-Hellman-Schliisseltausch

Alice

Al

berechne + iibermittle A(x)

X x, A(x)

Eve: x, A(x)

Rechnen mit Resten

Bob
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Diffie-Hellman-Schliisseltausch

Alice Bob
s ok
X x, A(x) B
berechne + iibermittle A(x) berechne + iibermittle B(x)

Eve: x, A(x)
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Diffie-Hellman-Schliisseltausch
Alice Bob
”ﬂ ”ﬂ

berechne + iibermittle A(x) berechne + iibermittle B(x)

x, B(x) x, A(x)

Eve: x, A(x), B(x)
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Diffie-Hellman-Schliisseltausch
Alice Bob
”ﬂ ”ﬂ

R

berechne + iibermittle A(x) berechne + iibermittle B(x)

x, B(x), A(B(x)) x, A(x)

berechne A(B(x))

Eve: x, A(x), B(x)
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Diffie-Hellman-Schliisseltausch
Alice Bob
”ﬂ ”ﬂ

berechne + iibermittle A(x) berechne + iibermittle B(x)

%, B(x), A(B(x))  x, A(x), B(A(x))

berechne A(B(x)) berechne B(A(x))

Eve: x, A(x), B(x)
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Diffie-Hellman-Schliisseltausch

Alice Bob

i

, B(x) AB(x))  x A(x). B(A(x))
berechne + iibermittle A(x) berechne + iibermittle B(x)

berechne A(B(x)) berechne B(A(x))
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Diffie-Hellman-Schlisseltausch

Ergebnis:

Alice kennt A(B(x)) , Bob kennt B(A(x)),

DA
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Diffie-Hellman-Schliisseltausch

Ergebnis:
Alice kennt A(B(x)) , Bob kennt B(A(x)) ,

Eve kennt [x, A(X), B(x) .

e Falls A(B(x)) = B(A(x)), so kann dieser Wert nun als
Schliissel benutzt werden.

@ Sicherheit: Es darf nicht (leicht) méglich sein, aus x, A(x) und
B(x) auf A oder B (und damit A(B(x))) zuriickzuschlieBen.



Sei x eine Zahl, zum Beispiel x = 5.
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Erster Versuch . ..

Sei x eine Zahl, zum Beispiel x = 5.

Alice wahlt eine Zahl A, zum Beispiel A = 3 und benutzt als A(x)
den Wert x* = 53.
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Erster Versuch . ..

Sei x eine Zahl, zum Beispiel x = 5.

Alice wahlt eine Zahl A, zum Beispiel A = 3 und benutzt als A(x)
den Wert x* = 53.

Bob wahlt eine Zahl B, zum Beispiel B = 7 und benutzt als B(x)
den Wert x8 =57
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Erster Versuch . ..

Sei x eine Zahl, zum Beispiel x = 5.

Alice wahlt eine Zahl A, zum Beispiel A = 3 und benutzt als A(x)
den Wert x* = 53.

Bob wahlt eine Zahl B, zum Beispiel B = 7 und benutzt als B(x)
den Wert x8 =57

Der gemeinsame Schliissel ist
(x*)B = (xB)A = 52 = 476837158203125
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Erster Versuch . ..

Sei x eine Zahl, zum Beispiel x = 5.

Alice wahlt eine Zahl A, zum Beispiel A = 3 und benutzt als A(x)
den Wert x* = 53.

Bob wahlt eine Zahl B, zum Beispiel B = 7 und benutzt als B(x)
den Wert x8 =57

Der gemeinsame Schliissel ist
(x*)B = (xB)A = 52 = 476837158203125

Ungeeignet, denn
@ leicht umkehrbar, und

@ es treten zu groBe Zahlen auf.
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Erster Versuch . ..

Sei x eine Zahl, zum Beispiel x = 5.

Alice wahlt eine Zahl A, zum Beispiel A = 3 und benutzt als A(x)
den Wert x* = 53.

Bob wahlt eine Zahl B, zum Beispiel B = 7 und benutzt als B(x)
den Wert x8 =57

Der gemeinsame Schliissel ist
(x*)B = (xB)A = 52 = 476837158203125

Ungeeignet, denn
@ leicht umkehrbar, und 3 = logs(5%)

@ es treten zu groBe Zahlen auf.




Quiz Grundfrage der Kryptographie Schliisseltausch

Beispiele fiir das Rechnen mit Resten

Uhrzeit.
Wie viel Uhr ist es in 25 Stunden?
Stunden? ...in 1000 Stunden?

Rechnen mit Resten

...in 100
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Beispiele fiir das Rechnen mit Resten

Uhrzeit.
Wie viel Uhr ist es in 25 Stunden? ...in 100
Stunden? ...in 1000 Stunden?

Wochentag. Welcher Wochentag ist heute in 1000 Tagen?



Quiz Grundfrage der Kryptographie Schliisseltausch Rechnen mit Resten

Beispiele fiir das Rechnen mit Resten

Uhrzeit.
Wie viel Uhr ist es in 25 Stunden? ...in 100
Stunden? ...in 1000 Stunden?

Wochentag. Welcher Wochentag ist heute in 1000 Tagen?

Teilbarkeit durch 9. Ist 123456789 durch 9 teilbar?

Bild: Wikipedia, CC BY-SA, Benutzer: Morio



Schreibweise
Definition
Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n l&sst.

DA
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Schreibweise

Definition

Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n l&sst.

Beispiel
36 mod 31 =5,
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Schreibweise

Definition
Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n l&sst.

y

Beispiel
36 mod 31 =5, 64 mod 17 = 13,
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Schreibweise

Definition
Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n l&sst.

y

Beispiel
36 mod 31 =5, 64 mod 17 = 13, —4 mod 17 = 13.
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Schreibweise

Definition
Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n |3sst.

V.

Beispiel
36 mod 31 =5, 64 mod 17 =13, —4 mod 17 = 13.

Beispiel

5" mod 17 =5-(5%)% mod 17 =5-(25)* mod 17
=5.8% mod17=5-8-64 mod 17
—40-(—4) mod 17 = —24 mod 17 = 10
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Schreibweise

Definition
Seien x, n ganze Zahlen. Wir schreiben x mod n fiir den Rest, den
x bei Division durch n |3sst.

V.

Beispiel
36 mod 31 =5, 64 mod 17 =13, —4 mod 17 = 13.

Beispiel

5" mod 17 =5-(5%)% mod 17 =5-(25)* mod 17
=5.8% mod17=5-8-64 mod 17
—40-(—4) mod 17 = —24 mod 17 = 10

Zum Vergleich: 57 = 78125.
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Eine praktikable Version des Schliisseltauschs

Offentlich: (groBe Prim-)Zahl p, eine Zahl x, 1 < x < p.

DA
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Eine praktikable Version des Schliisseltauschs

Offentlich: (groBe Prim-)Zahl p, eine Zahl x, 1 < x < p. J

Alice
wihlt eine Zahl 1 < A < p und schickt Bob die Zahl x* mod p. }

Bob
wihlt eine Zahl 1 < B < p und schickt Alice die Zahl xB mod p. J
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Eine praktikable Version des Schliisseltauschs

Offentlich: (groBe Prim-)Zahl p, eine Zahl x, 1 < x < p. J

Alice
wihlt eine Zahl 1 < A < p und schickt Bob die Zahl x* mod p.

Bob
wihlt eine Zahl 1 < B < p und schickt Alice die Zahl xB mod p.

Alice und Bob kénnen x*B = (xB)A = (x#)B mod p berechnen
und als gemeinsamen Schliissel berechnen.




Schliisseltausch, Beispiel

Offentlich: (groBe Prim-)Zahl p = 17, eine Zahl x =5, 1 < x < p. J

DA
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Schliisseltausch, Beispiel

Offentlich: (groBe Prim-)Zahl p = 17, eine Zahl x =5, 1 < x < p. J

Alice
wihlt die Zahl A = 3 und schickt Bob die Zahl 53 mod 17 = 6.

Bob

wahlt die Zahl B = 7 und schickt Alice
die Zahl 5" mod 17 = 10.
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Schliisseltausch, Beispiel

Offentlich: (groBe Prim-)Zahl p = 17, eine Zahl x =5, 1 < x < p. J

Alice
wihlt die Zahl A = 3 und schickt Bob die Zahl 53 mod 17 = 6.

Bob
wahlt die Zahl B = 7 und schickt Alice
die Zahl 5" mod 17 = 10.

Alice und Bob kénnen 52! mod 17 = 103 mod 17 = 14
berechnen und als gemeinsamen Schliissel verwenden.




Kryptographie mit elliptischen Kurven
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Kryptographie mit elliptischen Kurven

y2:x3—x—|—1

.

Rechnen mit Resten
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Kryptographie mit elliptischen Kurven
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Rechnen mit Resten
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Kryptographie mit elliptischen Kurven

y2:x3—x—|—1
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Kryptographie mit elliptischen Kurven
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Kryptographie mit elliptischen Kurven

y2:x3—x—|—1

P.p//\ i

C

Rechnen mit Resten
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Diffie-Hellman-Schliisseltausch mit Elliptischen Kurven

Offentlich
Wahle eine elliptische Kurve und einen Punkt P darauf. }
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Diffie-Hellman-Schliisseltausch mit Elliptischen Kurven

Offentlich
Wabhle eine elliptische Kurve und einen Punkt P darauf.

Alice

wihlt eine Zahl A, berechnet PA = P e --- e P und schickt dies an
Bob.

Bob

wihlt eine Zahl B, berechnet PE = P e --- e P und schickt dies an
Alice.
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Diffie-Hellman-Schliisseltausch mit Elliptischen Kurven

Offentlich
Wabhle eine elliptische Kurve und einen Punkt P darauf.

Alice

wihlt eine Zahl A, berechnet PA = P e --- e P und schickt dies an
Bob.

Bob

wihlt eine Zahl B, berechnet PE = P e --- e P und schickt dies an
Alice.

Gemeinsamer Schliissel
die erste Koordinate des Punktes (PA)8 = (PB)A.




Wie wahlt man eine geeignete elliptische Kurve?
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Use once. Die once.

—Activist saying about insecure communication

We give a brief mathematical description of Ihc

The NSA Back Door to NIST

Thomas C. Hales

fur use in cryptographic applications such as

NIST standare pse
random number generation by elliptic curves, the.
back duur algorithm discovered by Ferguson

and Shumow, and finally the design of the back
Goor based on the Diffie-Hellman key exchange
algorithm.

NIST (the National Institute for Standards and
Technology) of the S, Department of Commerce
derives it mandate from the US.

don, oneway hash funcuom suznamm
Schemes. private crypto:
knowledge Interactive proofs [J]

Elliptic Curves as Pseudo-Random Number
Generators

The NIST standard gives a list of explicit math-
ematical data (E,p,n,f,P,Q) 1o be used for

through the congres ional power to e the stam-
dard of weights measures.” In brief, NIST
&s(dblibht‘a the basic standards of science and
o . Whatever NIST says about cryptog-
Taphy becomes implemented i cryprogtaphic
applications throughout U.S. government agencies.
Its influence leads 1o the widespread use of its
standards in industry and the broad adop
isccoandorde i i

. Here £
is an elliptic curve defined over a finite field F, of
prime order p. The group E(F,) has order n, which
is prime for all of the curves that occur in the NIST
standard. The elements of the group E(Fy) consist
of the set of points on an affine curve, together
with a point at infinity which serves as the identity
element of the group. The affine curve is defined
by an equation y? = £ (x) for some explicit cubic

=] F
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Quellen /Weiterfiihrende Lektiire

S. Singh, Geheime Botschaften, dtv 2001.
http://de.wikipedia.org/wiki/Kryptographie

T. Kérner, The pleasures of counting, Cambridge University Press,
1996.

J. Buchmann, Einfiihrung in die Kryptographie, Springer-Verlag,
2010.

D. R. Stinson, Cryptography — Theory and Practice, CRC Press,
1995.
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Prinzip der Public-Key-Kryptographie

Wir suchen eine “Maschine” (einen Algorithmus), die

(1) aus einem gegebenen Klartext schnell einen “verschliisselten”
Text berechnen kann,

(2) so dass sich aus dem verschliisselten Text der Klartext unter
Zuhilfename zusatzlicher Informationen, die fiir (1) nicht
benétigt werden, schnell berechnen I&sst,

(3) aber sich der Klartext ohne diese zusatzlichen Informationen
nur mit erheblichem Aufwand aus dem verschliisselten Text
berechnen lasst.
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Quiz Grundfrage der Kryptographie Schliisseltausch

Verschliisselung mit RSA

Wahle groBe Primzahlen p # g, N = pq,
e teilerfremd zu (p — 1)(qg — 1).

Berechne f so dass ef =1 mod (p—1)(g — 1).

Rechnen mit Resten
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Verschliisselung mit RSA

Wihle groBe Primzahlen p # q, N = pq,
e teilerfremd zu (p — 1)(qg — 1).
Berechne f so dass ef =1 mod (p—1)(g — 1).

K Klartext (als Zahl < N), C verschliisselter Text.

Verschliisselung
C:=K° mod N J
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Verschliisselung mit RSA

Wihle groBe Primzahlen p # q, N = pq,
e teilerfremd zu (p — 1)(qg — 1).
Berechne f so dass ef =1 mod (p—1)(g — 1).

K Klartext (als Zahl < N), C verschliisselter Text.

Verschliisselung
C:=K¢ mod N

Entschliisselung

Berechne Cf = K¢ = K mod N.




Quiz Grundfrage der Kryptographie Schliisseltausch Rechnen mit Resten

Der Satz von Euler

Satz

Seien p, q verschiedene Primzahlen.
Sei N = pq, d € Z mit

d=1 mod (p—1)(g—1).

Dann gilt a9 = a mod N.

Beispiel
p=5qg=7, N=35 d=25 a=3.

3% =278.3=(-8)%-3=(-6)"-3=36°-3=3 mod 35

V.




Quiz Grundfrage der Kryptographie Schliisseltausch Rechnen mit Resten

Entschliisselung ohne Schliissel?

Die einzige offensichtliche Moglichkeit, aus N, e und C wieder K
zu berechnen, ist mit Hilfe von f. Aber f lasst sich nur dann aus e
berechnen, wenn p und g bekannt sind.

Das Problem ist also, die Zahl N in ihre Primfaktoren zu zerlegen.
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Entschliisselung ohne Schliissel?

Die einzige offensichtliche Moglichkeit, aus N, e und C wieder K
zu berechnen, ist mit Hilfe von f. Aber f lasst sich nur dann aus e
berechnen, wenn p und g bekannt sind.

Das Problem ist also, die Zahl N in ihre Primfaktoren zu zerlegen.

Dafiir ist —bei entsprechender GréBe von p und g— kein schnelles
Verfahren bekannt. Primzahlen der entsprechenden GroBe zu
finden, ist vergleichsweise leicht. Eine iibliche GroBe fiir wichtige
geheime Nachrichten wére heutzutage, Primzahlen p und g mit
ungefdhr 300 Stellen zu verwenden.
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